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nflationsschutz

Dr. Annabel Oelmann

Aktuelle Entwicklungen machen sich Kriminelle schnell
zunutze. So ist es auch beim Thema Inflation und Ener-
giekrise: Der Betrug kommt per SMS, E-Mail oder auf
falschen Internetseiten. In diesem Artikel warnen wir
vor verschiedenen aktuellen Betrugsmaschen. Annabel
Oelmann, Vorstandin und Finanzexpertin der Verbrau-
cherzentrale Bremen, erldutert, wie die Betriiger vorge-

hen, und gibt Tipps zum Schutz.

Betriigerische E-Mails sehen oft tduschend ben, um sich ganz schnell Vorteile zu sichern.
echtaus. Der Absenderklingt serios, die Nach- Dann kdnnte es sich um eine Phishing-Mail
richt ist nicht vollig abwegig. Misstrauisch handeln. Phishing ist ein Kunstwort, das sich
sollten Sie jedoch immer sein, wenn Sie auf- aus Passwort und Fishing zusammensetzt.
gefordert werden, personliche Daten anzuge- Der Absender ,fischt“ nach vertraulichen Da-
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ten, um z. B. Zugang zu lhrem Onlinebanking
zu erhalten oder in Ihrem Namen und auf lhre
Kosten Ware im Internet zu bestellen. Derzeit
werden u. a. Phishing-Mails verschickt, in de-
nen Sie aufgefordert werden, bestimmte Maf3-
nahmen zur Entlastung in der gegenwartigen
Finanzsituation zu beantragen.

Angebliches Forderprogramm
,NextGenerationEU*

Mit einem Bundesadler und den Farben der
deutschen Flagge versehen, kommt ein Be-
trugsversuch per E-Mail, in dem Kriminelle
als Absender das Bundesfinanzministerium
vorgaukeln. Angeblich konne man im Rahmen
eines 750 Milliarden Euro umfassenden MaR-
nahmenpakets namens ,NextGenerationEU“
eigenes Kapital in einen ,digitalen Euro“
umschichten. Das werde mit einer Férderung
von 29 Prozent auf die getdtigte Einlage un-
terstiitzt und solle die Kaufkraft erhalten. Bei
dieser Behauptung nutzen die Kriminellen
den Namen eines tatsachlich existierenden
Wiederaufbauprogramms der EU aus, dichten
ihm aber weitere Funktionen hinzu.

Angeblich sei das Forderprogramm exklusiv
fur ,sorgfaltig ausgewahlte Teilnehmer®. Des-
halb ist am Ende der E-Mail eine Kombination
aus Zahlen und Buchstaben als ,,personlicher
Zugangsschliissel* angegeben. Der ist aller-
dings bisher in allen an uns weitergeleiteten
E-Mails der gleiche.

Der Link in der E-Mail fiihrt auf eine Internet-
seite, die optisch so gestaltet ist, dass sie
tatsdachlich eine Seite des Finanzministeriums
sein konnte. Jedoch weist die Internetadres-
se  ,bundesminsiterium-der-finanzen.com“
auf den Betrug hin. Der Tippfehler im Wort
,Bundesministerium® ist in der tatsachlichen
Adresse der Betrugsseite vorhanden.

Wir raten wie iblich dazu, die E-Mail nicht
zu beachten. Antworten Sie nicht darauf und
klicken Sie nicht auf enthaltene Links! Weite-
re Details zu diesem Betrugsversuch finden
Sie im Online-Ratgeber Internetkriminalitat
des Landeskriminalamts Niedersachsen:
https://www.polizei-praevention.de, Meni-
punkt: Aktuelles

oo I

Aufgrand der anhaltenden Inflation in Deutschiand, die im Oktober 2022 die Zehn-
Prozent-harke Oberschritien hat, mbchten vwir hnen im Rahmen des T50 Milllasden
Eure schweren "NextGenerationEL™ Malinahmenpakets ein Sonder-Forderprogramm
fir den Digitalen Ewo vorstellen. Dieses Programm entsteht aus einer engen
Zusammenarbeit zwischen dem Bundesministeium und der Europaischen
Zentralbank. Potenzielle Teilneheer werden durch das Bundesminssterurn scrgliitg
susgewshit und kontaktier.

Das Fiird e besteht aus einer Filoiphase, in der die zukirdige dighale
'Wahnmng, der Digitale Euro, im wirtschadlichen Alltag erprobt und getestet wird,
Teilnghmer haben mhmicnku. Eigenkagital von bes zu 1,000,000 Euves in den
Digitalen Euro umzuschichien, um somit dem YWert und die Kauflurah ihres Geldes
durch e Einflhnang der neven Zentralbankwdhrung 2u ehalten. Dabei wird digser
Betrag mil einer Faedening von bis zu 20% aul Thre getatigle Einlage untensiizt

Aktuell sind noch Plitze fir 1,200 Teilnehemer in dissem sdlusien Forderprogramm
. Um gich fir das Programm zu bewerben und detadliete Informationsn zu
dan Teilnahmevoraussetz n, Testphasen und Pilciprogrammen zu erhalten,
besuchen Sie bitte ungere Websefte Gber den weiber unten genannten Link. Nutzen
Sie das in der Programmidbersicht enthaltene Kontaktformular zur Teilnahme® auf
ungerer Websaite, um hr Interesse an dem attrakiven Angebol Zu bestdtigen.

Fiar die Programmeinsicht bendtigen Sie sinen hen Zugangscode, da das
m nicht affenthich Zugnglich ist. Diesen finden Sie weiter unten in dieser

H HT M B iT! ~

Ihren persanlicher Zugangsschidssel zum nicht offentlichen Bereich unserer
Webseite erhalten Sie anbei in dieser E-Mail

Mit diesem persdnlichen Schlassel kinnen Sie die Sonderinhalte freischalten

JHfgH1.2314KagLG!

Aufgrund eintr Maliatipchen Efebusg, dig von Brem Grokanio hrenden Kred@eailel durchgefighn
wrarde, wurdéa uns emplodlen, 5@ s Teinahmer fir das Piot B2w. Tesfprogramm Tu
benicisichlgen

W laen S Rigemd anmaby Jur Telrahed 3 unbenam Teslprograns &n ood mdchinm Ja dariber
niormieren, welche Maghchteden Tur Vermbpenssicherung Serzed pelfordert werden. Bite beachben
S, dass &5 Sich um eine exiugive E-lal handel und eine manuelie Abbestelung des Hewsletbers
nichi enforderich B

Hinwels Bitle beachten Sie, dass der Link nur solange goitig ist, bis sich
susreichend potenzielle Teilnehmer fir das nachste Teslprogramm registrian haban.

Gefdlschte Mail: NextGenerationEU Férderprogramm

Bitte geban S lhren
Zugangsschiissel sin

g
[y ety

Gefdlschte Webseite, Eingabe Zugangsschliissel
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Angebliches Forderprogramm der KfW

Die Kreditanstalt fur Wiederaufbau (KfW) bie-
tet verschiedene Forderprogramme fiir Pri-
vatpersonen an. Allerdings gibt es dort kein
»Inflationsschutz-Férderprogramm®, wie es
in E-Mails mit dem KfW-Logo behauptet wird.
Diese E-Mails haben Kriminelle verfasst, die
damit an personliche Daten kommen wollen.
Im Text behaupten sie, man kdnne sich auf
einer Internetseite gegen die bevorstehenden
Kostensteigerungen absichern. Ein Button
»Jetzt Antrag stellen” fiihrt auf diese Seite. Sie
gehort jedoch nicht zur KfW! Deshalb sollten
Sie keinesfalls auf den Link klicken, denn die
Behauptungen einer solchen Forderung sind
frei erfunden. Falls Sie Daten auf der verlinkten
Internetseite eingeben, konnten sie fiir krimi-
nelle Zwecke missbraucht werden.

Phishing-Mails mit Sparkasse-Logo
Um das Abgreifen personenbezogener Daten

geht es auch den Kriminellen, die seit Dezem-
ber 2022 E-Mails mit dem Logo der Sparkasse

Daten auf der verlinkten Internetseite eingeben, kdnnten
sie fur kriminelle Zwecke missbraucht werden. Beispiel:

KFW

sete gectre - [

Die Ewroplischie Zentnlback bietet Bnen deroek e sitmkiive Mdglichkeit. sch pegen die
Eerermcbendos Kotbmateiperegen shrutichern!

1m iciogser 2022 hat dee [adivtion i Deverchland dee Detin-Proweai-Marke Sberschuinen. Demnach
fnasrie &0 KFW-Back skroell sin siraktives Sooder-Fordaprogrmen, Dissen wurde fupiezlich nu den
o der Bandesregeroag beredts nmpessrien Entlasmopimaboshmen s Beresch & Ensrpeprodukae
wnd des s 10, Xovember 3022 versbechisdeten Inflationssuigleichpmeton: fum Verasd pmserhal i
Leben perufen.

s wird ass Mitteln des Capoplischen Foods in Form ey Dewendeng derch die vierme S3ule de
Ewropdischen Maloabmenpaloere finanrsen md exmdglich Thaen den fbreitipen Unossch Drer Euro
Tiazksoten in dic nikfiefige Fldirontiche Wiknung des “THgitales Furo®, Die Fasderzgen wurden
sufprand einer begheineaden Temphase genehmig usd emissen begrenme Hmmhalusineg in Hibe voa
vigr Milliarden Furo,

Im Fahumes e [nflatiemactvats-Fonderpreprmens. wind der divbmede Kasdimlherus vollstindig bis 0
elner Maximaleinlage in Hote von 200,000 Euro poo Person sabveationien und abgefeden. Die
“ormmsetmngen fir die Telleatume und Informationen zur Tessphase finden Sie im Antng

Deraeit sind bereirs 73 %4 der Zuwendungen in Ansprech penomunen worden. Daber kinsen wir elne
Rearbeiteng Birer Fordernstelipe mae sock flr cinen begoenmen Teitnuss phrarstienn.

M Ireunelichen Gelillen
Ther T ey EFW

verschickt haben. In den E-Mails wird behaup-
tet, das Geldinstitut wiirde eine von der Regie-
rung beschlossene Energiepauschale in Hohe
von 500 Euro auszahlen, ,,um den kommenden
Winter und die damit einhergehenden Kosten
gut zu Uiberstehen®. Unter anderem schrieben
die Betriiger:innen in ihrer Nachricht: ,,Um
eine Auszahlung der Pauschale sicherstellen
zu kdnnen, bitten wir Sie nun um eine Besta-
tigung ihrer angegebenen Daten. Gleichzeitig
halten wir so lhre Angaben aktuell und berei-
ten Sie auf die baldige Abschaltung unseres
bisherigen Anmeldeverfahrens vor.*

In dieser Phishing-Mail wird erklart, wer die
Energiepauschale aus dem Entlastungspa-
ket der Bundesregierung erhdlt. Anders als
oft Ublich, ist die betriigerische Mitteilung
nahezu ohne Rechtschreibfehler und in guter

= Sparkasse

Sehr gechrte Damen und Herren,

wir blicken zurlck suf das Jabr 2022 und sehen, dass sich eniges verSndert hat.
Besonders stark betraffen sind e Mosten fir Energee, Lebersmittel und den
Transgert.

Der Winker fir dieses Jahr wird von Experten als sehr heizintensiv und somit tewer
eingestuft. Ein wirtschaftlicher Abwehrichirm der Bundesregierung gegen die Folgen
des russischen Angriffskneges soll deswegen die stegenden Energiekosten und die
schweren Folgen fir Verbraucherinnen und Verbrawsher sowie Usternehenen
wbfedenn. Er wurde ver wenigen von Bundesfinanzminister Christian Lindner
gemainssm mit Bundeskanzler Olaf Scholz und Minisber Robert Habeck vorgestallt.
Der Abwehrschirm sieht unter anderem die Einflhrung einer Gaspreishremse vor
urd umfasst Fnanzmittel in Hohe von bis zu 200 Millisrden Burg. AuBerdem ist
Energiehonus 2urlick und soll bis Ende diesen Jahres emeut susbezshit werden.

Im Detail geht &5 um ene Einmalzahlung in dér Hche von 500 Eung um den
kommenden Winter und die damit einhergehenden Kosten gut zu Oberstehen.

‘Wer erhblt de Energoepauschale?

» Steuverpflichtige mit Brkinften sus Gewnnenkanftesrten (5 13, § 15 oder §
18 des Einkommensteusrgesetres) und

= Arbeitnehmerinnen und Arbeltnehmer, die Arbeitsiohn aus einem
gegermwartigen Dienstwerhaltnis bezichen und in die Steueridassen [ bis V
eingersht sind oder als geringfiigig Beschiftigte pauschal besteuert
werden.

Um ene Auszahlung der Pauschale sicherstellen pu kinnen, bitten wir See nun um
e Bestlbgung ihrer angegebene Daten. Gleichzestig hatben war o Thre Angaben
wktuell und bereiben Sie sul die baldige Abschaltung urdenes busherigen
anmeldeverfabrens vor

Geben Sie noch heute Thre alduelien Daten auf unserer Homapege an und erhalten
Sie innerhalb der nachsten vier Wochen Thre Auszahlung der Energicpauschale. Dies
kiinnen Sw ganz begquem von 2u Heuse sus erledigen, anbe: finden S einen
Darektink 2u den geforderten Angaben,

: Mach erfolgrescher Bestatigung kann es bis 4 Wochen dauern, bis Sie
Thren Energiebonus suf Thr Konta erhalten. Wir bitten um Verstindms!

Gefédlschte E-Mail, Forderprogramm KfW
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Gefdlschte E-Mail der Sparkasse
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Grammatik geschrieben. Um Empfénger:in-
nen zum Anklicken des Links auf eine falsche
Sparkasse-Internetseite zu bewegen, heifit
es in der E-Mail: ,,Um lhre Identitdt sowie den
Anspruch auf eine Auszahlung feststellen zu
konnen, bendtigen wir eine Bestadtigung lhrer
bereits angegebenen Daten bei der Erstellung
Ihres Girokontos in einer unserer Filialen.*
Erst dann soll es ,,in den nachsten vier Wo-
chen lhre Auszahlung der Energiepauschale“
geben.

Fallen Sie nicht auf diesen Trick herein! Keine
Bank oder Sparkasse muss Daten zur Aus-
zahlung der Energiepauschale priifen. Die
Auszahlung erfolgte im September liber Ihren
Lohn oder Ihr Gehalt. Die Hilfe beim Heizkos-
tenabschlag fiir Dezember 2022 erhalten Sie
direkt vom Energielieferanten oder im Rah-
men der Nebenkostenabrechnung, falls Sie
zur Miete wohnen.

Wenn Sie Daten eingegeben haben

Haben Sie dennoch lhre Daten auf einer ver-
linkten Internetseite eingegeben, ist nicht
abzuschatzen, was die Kriminellen damit an-
stellen. Es gibt zahlreiche Moglichkeiten fiir
Identitatsdiebstahl, die von einfachen Inter-
netbestellungen auf lhre Rechnung bis zu kri-
minellen Geschaften in Ihrem Namen reichen.
Vorsorglich sollten Sie Anzeige bei der Polizei
erstatten — vor allem, wenn Sie ungewdhnli-
che Geldabbuchungen feststellen oder Rech-
nungen fiir nicht bestellte Waren und Dienst-
leistungen erhalten.

Wenn Sie einer Phishing-Attacke zum Opfer
gefallen sind, konnen Sie sich auch von Fach-
leuten in Ihrer Verbraucherzentrale beraten
lassen. Eine Ubersicht iiber die Beratungsstel-
len der Verbraucherzentrale finden Sie hier:
www.verbraucherzentrale.de/beratung

So schiitzen Sie sich vor Phishing-Attacken und Datenklau

Haufige Merkmale einer Phishing-Mail:

e Die Mail steckt voller Rechtschreib- und Grammatikfehler oder
ist in fremder Sprache geschrieben.

¢ Die Mail enthalt keine namentliche Anrede.

® Die Mail fordert zum dringenden Handeln auf.

¢ Sie werden aufgefordert, Daten einzugeben, eine
Datei im Anhang zu 6ffnen bzw. herunterzuladen
oder einen Link anzuklicken und auf der verlinkten
Internetseite ein Formular auszufiillen.

Wenn Sie eine E-Mail als Betrugsversuch identifiziert haben:

e Klicken Sie nicht auf Links und 6ffnen Sie keine Dateianhdnge!

e Antworten Sie nicht auf die Nachricht!

¢ Kennzeichnen Sie die E-Mail als Spam oder verschieben Sie sie in den Spamordner!

Verdachtige E-Mails, die Sie selbst erhalten haben, kdnnen Sie an die E-Mail-Adres-

se phishing@verbraucherzentrale.nrw weiterleiten. Die Verbraucherzentrale Nord-
rhein-Westfalen wertet die eingehenden E-Mails aus. Die Verbraucherzentralen konnen
so stets liber die aktuellen Betrugsvarianten informieren. Eine Ubersicht dariiber finden
Sie unter dem Stichwort Phishingradar unter: www.verbraucherzentrale.de
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